NETWITNESS

DETECTER ET REPONDRE A
TOUTE MENACE, N'IMPORTE OU




Dans le paysage actuel en
constante expansion, les cy-
ber-risques et les interruptions
d’activité sont les risques que
les entreprises craignent le
plus, reflétant I'importance de
I'économie numérique d'au-
jourd'hui, la menace croissante
des ransomwares et de I'ex-
torsion, ainsi que les rivalités
et conflits géopolitiques qui

se manifestent de plus en plus
dans le cyberespace.
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Les défis ci-dessous rendent le scénario plus

complexe:

Convivialité

Un roulement de per-
sonnel élevé draine
'expertise des cadres
supérieurs du SOC,
accentuant la courbe
d’apprentissage et
préjugeant de la
capacité de I'équipe a
répondre aux alertes.

Visibilité

Lutilisation éten-
dued’appareils sans
agent augmente de
facon exponentielle
le trafic inconnu.

La technologie
continue de chiffrer
davantage de traficet
de données, rédui-
santainsi la visibilité.
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Efficacité

A mesure que les
budgets diminuent et
que la complexité des
menaces augmente,
la pression s'accentue
pour faire plus avec
moins.

Les budgets de cyber-
sécurité ne suffisent
pas a couvrir tous les
besoins.



Pour parvenir a une détection et une réponse globales aux menaces, nous devons
d'abord reconnaitre les nombreux obstacles auxquels nous sommes confrontés, et les

surmonter.

Ecart de compétences

Pénurie d'analystes qualifiésa cause de la
rotation fréquente.

Silos de sécurité

De nombreux outils et données de sécurité
complexes, distincts et déconnectés.

Manque de lien avec le risque
commercial

Difficile de se concentrer sur les menaces les
plus importantes.

PRINCIPAUX
OBSTACLES

Atteindre le délai de réalisation
de la valeur

Nécessité daccélérer lamise en ceuvre de
la cybersécurité pour une protection et des
résultats plus rapides.

Préparation de |'organisation

Manque de capacité a identifier les cyberme-
naces, les prévenir ety répondre..

Paysage de menaces chan-
geant et en expansion

Des menaces plus sophistiquées - difficiles a
détecter lorsqu'elles émergent.

Des mesures inadéquates de détection et de réponse aux menaces peuvent entrainer une fuite de don-
nées catastrophique, ce qui peut avoir des conséquences dévastatrices sur une infrastructure critique.
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NETWITNESS

NetWitness est la plateforme unifiée de détection,
d’investigation et de réponse aux menaces la plus
compléte, mais aussi la plus flexible, qui offre une visi-
bilité inégalée, une contextualisation robuste et des in-
formations automatisées et exploitables qui permettent
aux équipes de sécurité de lutter contre les attaques
les plus complexes et les plus sophistiquées.



La p I afefo rme Voir chaque attaque

Visibilité approfondie sur lensemble de Exposer toute la portée de chaque attaque

o u ve rfe d e linfrastructure et I'évolutivité du sur site

iticloud Enrichissement complet de la plateforme, apprentissage au-
° aumuit-cioud. tomatique et analyse des données comportementales pour
N elllw i Il. n ess détecter les anomalies et identifier les modeles inconnus,

qui offre quatre domaines d'in-
tervention majeurs:

Intuitif
Adoption transparente et plus
facile, moins de complexité.

Automatique

Piloter des intégrations bidirec-
tionnelles. Données push/pull pour
obtenir plus d’'automatisation dans
le SOC.

Intelligent
Tirer parti de la puissance de I'ana-
lyse, du ML et de I'lA.

Ne e
ta“tomaﬁsation/ répo™

AcCTION

Efficace
Faire plus avec moins, réduction de

I'empreinte, de la compression et du Orchestrer et automatiser les actions pour gérer rapide- = @
regroupement ment les réponses et les menaces.
g '

Répondre a chaque attaque
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Qu'estce qui différencie la plateforme
de NetWitness?

Une plateforme modulaire de détection et de réponse aux menaces, basée sur l'intelligence,
qui fonctionne avec plusieurs plans de données de sécurité clés, fournit un contexte et une ana-
lyse perspicaces, dans une architecture et une interface de données unifiées.

Piloter des intégrations Renseignementsau-

Détection des me- Enquéte efficace Architecture de
bidirectionnelles. Don-  tomatiques sur les naces multicouches  gréce a une séance données unifiée,
nées Push/ pull pour  menaces, contexte et analyse compor- compléte de la recons- visualisation, en-
obtenir plus d’automa- commercial et tementale. truction et quéte et chasse aux
tisation dans le SOC. technique. la crlmlrla!lsthue - menaces.
mérique.
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Services NetWitness

Services professionnels Réponse aux incidents

Faites appel a des spécialistes pratiques et ex-
périmentés pour optimiser l'efficacité de vos
solutions NetWitness.

Trouvez rapidement la source d’'une menace urgente et vy re-
médiez en faisant appel a I'équipe de réponse aux incidents de
NetWitness qui

Enquétera et évaluera rapidement la dynamique des
actions malveillantes en préparant une remédiation
stratégique

Services de cyberdé-
fense NetWitness

|dentifiera toutes les preuves liées a I'attaque permet-

Améliorez continuellement votre capacité a
tant d’évaluer son ampleur

détecter, enquéter et répondre aux menaces et
a maximiser la valeur recue de NetWitness et
d'autres solutions de sécurité.

Fournira au client toutes les recommandations et ac-
tions nécessaires pour réussir a expulser I'acteur mal-
veillant.

Services éducatifs
NetWitness

Profitez de nombreuses options de formation
endirect, virtuelles et a lademande pour tirer le
meilleur parti de NetWitness.

Assurera une surveillance post-incident pour prévenir
tout attaquant de revenir.
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Histoire de NetWitness

. Détection et réponse des
Détection et réponse du . oints de terminaison
” ) SIEM depuis 2000 P .
réseau depuis 1996 depuis 2007 Détection et réponse

" ) Nous avons fait évoluer le SIEM pour. 4
NoLs erors Eicles premiers une véritable détection et réponse  Inventé a lorigine pour une armee étendues 2017

afaire du NDR et continuons dans les journaux. nord-américaine, 'lEDR fait désor-
d'y exceller. mais partie de notre offre
officielle en 2012.

TOUT VOIR.NE RIEN CRAINDRE.

Prochaines étapes vers une cybersécurité globale.
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Réservez un examen
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Contactez-nous pou-

approfondi: ren savoir plus sur
NetWitness:

Demandez une démo Envoyez-nous

www.netwitness.com un courriel
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