NETWITNESS

DETECTAR Y RESPONDER A
CUALQUIER AMENAZA, EN
CUALQUIER LUGAR

Véalo todo. No tema




En el panorama actual, en
constante expansién, el riesgo
cibernético y la interrupcién
de la actividad empresarial
son los riesgos que mas
temen las empresas, lo que
refleja la importancia de

la economia digital actual,

la amenaza cambiante del
Ransomware y la extorsién,

asi como las rivalidades y
conflictos geopoliticos que se
desarrollan cada vez méas en el
ciberespacio.

}zg NETWITNESS

Los retos que se plantean a continuacién

hacen que el escenario sea mas complejo:

Usabilidad

La elevada rotacion
de personal merma
la experiencia

del Centrode
Operaciones de
Seguridad, lo que
acenttalacurva

de aprendizajey
prejuzga la capacidad
del equipo para
responder alas
alertas.

Visibilidad

El uso generalizado
de dispositivos sin
agente aumenta
exponencialmente el
trafico desconocido.

La tecnologia sigue
cifrando mas trafico
y datos reduciendo |a
visibilidad

©,

Eficacia

A medida que
disminuyen los
presupuestos
yaumentala
complejidad de las
amenazas, aumenta la
presion para hacer mas
CoNn menos.

Los presupuestos
de ciberseguridad
carecen de fondos
suficientes para cubrir
todas las necesidades.



Para lograr una deteccion y respuesta integral a las amenazas, primero debemos
reconocer y superar los numerosos obstaculos que se interponen en nuestro camino.

Déficit de personal cualificado

Escasez de analistas cualificados y rotacion
frecuente..

Silos de seguridad

Muchas herramientas y datos de seguridad
complejos, separados y desconectados..

Falta de conexién con el
riesgo empresarial

Dificultad para centrarse en las amenazas
més importantes.

PRINCIPALES
OBSTACULOS

Lograr el tiempo necesario
para obtener valor

Necesidad de acelerar laimplementacion
parauna protecciony unos resultados mas
répidos.

Preparacién de la organizacién

Falta de capacidad paraidentificar, preveniry
responder a las ciberamenazas.

Un panorama de amenazas
cambiante y en expansién

Amenazas mas sofisticadas, dificiles de ver
cuando surgen.

Unas medidas inadecuadas de deteccién y respuesta a las amenazas pueden dar lugar a una fuga de
datos catastréfica, que puede tener consecuencias devastadoras para una infraestructura critica.

www.netwitness.com



NETWITNESS

NetWitness es la plataforma unificada de deteccién,
investigacién y respuesta a amenazas mas completa y
flexible para ofrecer una visibilidad sin precedentes,

una contextualizacién sélida y una informacién
automatizada y practica que permite a los equipos de
seguridad hacer frente a los ataques mas complejos y
sofisticados.




La p I afa fo rma Vea todos los ataques

Visibilidad profundaen todala Exponga el alcance completo de cada ataque

a b I e ria d e mfraetst‘r uctura %estca‘labmgad dg@df las Amplio enriquecimiento de la plataforma, aprendizaje
N iw.i Instalaciones nastalanube muitiple automaticoy andlisis de datos de comportamiento para

detectar anomalias e identificar patrones desconocidos.

Que act@ia en cuatro dmbitos
principales:

Intuitiva
Adopcion fluida y mas facil, menos
complejidad.

. NETWITNESS
Automatizada

Impulse las integraciones
bidireccionales. Datos de envioy
recepcion para lograr una mayor
automatizaciénen el Centro de
Operaciones de Seguridad.

Inteligente

Aproveche el poder de la analitica,
el aprendizaje automatico y la
inteligencia artificial.

v o2
auto”?at'izaci()n | ResP®

Accion

Eficiente
Hacer mas con menos, reduccion de

la huella, compresion, agrupacion. Orqueste y automatice acciones ®
para abordar rapidamente la respuesta
vy la gestion de amenazas.

Responda a cada ataque

www.netwitness.com




Arquitectura

VISIBILIDAD PERSPECTIVA ACCION
- . . Andlisis del
SASE Un modelo de comportamiento

datos

Datos de registro e Proritizacion de activos
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Investigaciony

Datos Endpoints . . .,
visualizacion

Datos de lared ., .
e Gestiondeincidentes
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Datos de registro Orqguestaciony
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E Datos Endpointsm :

< < < Informacién sobre amenazas > > >
Una plataforma que no permite Abierta a la integracién de
P q P 9 Enfoque modular Un modelo de datos

esconderse a los agresores componenies de terceros



¢Qué hace que NetWitness
Plataforma sea diferente?

Una plataforma modular de defeccidn y respuesta a amenazas basada en inteligencia que
funciona con miltiples planos de datos de seguridad clave y proporciona contexto y anélisis
detallados en una interfaz y una arquitectura de datos unificadas.

Impulse las integraciones Inteligencia Deteccidn Investigacién Arquitectura de
bidireccionales. Datos  zutomatica sobre de amenazas eficaz mediante datos unificada,
de envio y recepcion amenazas, contexto multicapa y la reconstruccién visualizacidn,
para lograr una mayor ial anélisis del completa de la sesién investigacién y
automatizacién en el empresarial y g i TP

! téeni comportamiento. y la investigacidn caza de amenazas.

Centro de Operaciones ecnico. forense

de Seguridad.

www.netwitness.com



Servicios de NetWitness

Servicios profesionales Respuesta a incidentes de

Recurra a especialistas con practica real y con . .
amplia experiencia para optimizar la eficacia de Encuentre rapidamente el origen de una amenaza urgente y

sus soluciones de NetWitness. solucionela mediante |a participacion del equipo de respuesta
a incidentes de NetWitness, que se encargara de

Investigar y evaluar répidamente la dindmica de
las acciones maliciosas preparando una reparacion
estratégica.

Servicios de defensa
cibernética de
Ne'rWI'rness Identificar todas las pruebas relacionadas con el

. . . atague que permitan evaluar su magnitud.
Mejore continuamente su capacidad para q a P &

detectar, investigaryresponder alasamenazasy

para maximizar el valor recibido de NetWitness

y otras soluciones de seguridad.

Proporcionar al cliente todas las recomendaciones vy
acciones necesarias para expulsar con éxito al actor
malicioso.

Servicios educativos de
NetWitness

Aproveche las amplias opciones de formacion : A b - .
en directo, virtual y a peticion para extraer el Proporcionar una supervision posterior al incidente

maximo rendimiento de NetWitness. para evitar la reaparicion del atacante.




Historia de NetWitness

NDR - Deteccién y SIEM - Gestién de EDR - DeteEccglén y
Respuesta en Red desde  eventos e informacién de "eSPUd9513 a 28090'“15
1996 ® seguridad desde 2000 esdae X2b'- Deteccidén y

- : respuesta ampliadas
. . . . o Originalmente inventado para un
Fuimos los primeros en Hemos evolucionado la informacion de R . 2017
ejército norteamericano,

en Detecciony Regpuesta de Redes  seguridady la gestion q§ eventos para la Deteccion y Respuesta de Puntos
y seguimos una verdadera deteccion y respuesta . ,
: Finales pas¢ a formar parte de
destacando enello. dentro de los registros. .
nuestra oferta oficial en 2012.

VER TODO. NO TEMER NADA.

Préximos pasos para lograr una ciberseguridad integral.
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Book a deep dive: o 4 Mas informacion sobre E
NetWitness: l;!'_'

Request a Demo S envienos un correo
www.netwitness.com E kA electrénico

. .
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monica.bernabei
Sticky Note
Replace XDR with TDR
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